Education Center — Temarios Detallados

Bootcamp CISSP®

Introduccioén:

La certificacion CISSP® (Certified Information System Security Professional) es una de las mas prestigiosas en
lo referente a Seguridad de la Informacion, brindando a los profesionales que se acerquen a ella, el
conocimiento y la visién requerida para desarrollarse eficientemente en el entorno actual.

Objetivo:

Realizar una inmersién intensiva dentro de los 10 dominios de CBK® (Common Body of Knowledge),
trabajando fuertemente los conceptos primarios que permitiran lograr un mayor entendimiento del enfoque
requerido por la certificacidn. El objetivo principal de esta capacitacién, es el de ayudar al profesional a
prepararse para rendir el examen de certificacion de manera exitosa.

Dirigido a:

Oficiales de Seguridad de la Informacién, Gerentes de Seguridad de la Informacion, Administradores de
Seguridad de la Informacion, Consultores en Seguridad de la Informacién, Auditores.

Metodologia:

Mediante la exposicidén Tedrico-Practica del instructor, el asistente se adentrara en los contenidos del CBK®
(Common Body of Knowledge) con el fin de comprenderlos y asociarlos a los diferentes aspectos que
conforman el mundo de la seguridad de la informacion. A su vez se realizaran simulaciones de examen que
permitiran al asistente medir sus conocimientos, trabajar su concentracion y entender el criterio con el que se
formulan las preguntas.

Habilidades que desarrollara el participante:

Obtendra el conocimiento general de los diferentes aspectos que abarca la seguridad de la informacion,
permitiéndole adquirir un enfoque y una visién distinta de las problematicas con las que trata dia a dia.

Requisitos del Participante:

El participante debera poseer conocimientos intermedios relacionados a 10 dominios del CBK (Common Body
of Knowledge) desarrollado por el ISC2®.

Material a Entregar:

« Carpeta y CD Bootcamp CISSP® conteniendo los presentaciones de los 10 Dominos del cuerpo comun
de conocimiento y los exdmenes de préactica tanto en formato dptico como papel.

« Libro Official (ISC)2® Guide to the CISSP® CBK®. El mismo provee una guia detallada de estudio

para el asistente, la cual fue realizada por profesionales del ISC2® especialmente para la preparacion de
éste examen.

Instructor:

Ezequiel Sallis CISSP, CEH, MBCI (Certification Number 67337), con mas de 5 afios de experiencia en el
dictado de esta capacitacién, habiendo brindado mas de 40 Bootcamp CISSP® a nivel nacional e
internacional.

Duracion:

La capacitacién tendra una duracion de 40hs, distribuidas en una semana en el horario de 9hs a 18hs.



Temario:

El temario esta basado integramente en los 10 dominios del cuerpo comun del conocimiento desarrollado por
el ISC2®.

Introduccién

Information Security and Risk Management
Access Control

Cryptography

Telecommunications and Network Security
Operations Security

Physical (Environmental) Security

Application Security

Business Continuity and Disaster Recovery Planning
Legal, Regulations, Compliance and Investigations
Security Architecture and Design

Conclusiones Finales del Bootcamp

Examen Information Security and Risk Management (15 Preguntas)
Examen Access Control (15 Preguntas)

Examen Cryptography (15 Preguntas)

Examen Telecommunications and Network Security (15 Preguntas)
Examen Operations Security (15 Preguntas)

Examen Physical (Environmental) Security (15 Preguntas)

Examen Application Security (15 Preguntas)

Examen Business Continuity and Disaster Recovery Planning (15 Preguntas)
Examen Legal, Regulations, Compliance and Investigations (15 Preguntas)
Examen Security Architecture and Design (15 Preguntas)

Examen Final (Simulacion Real 250 Preguntas)



