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NETWORK SECURITY INFRASTRUCTURE 
 
Objetivo: 
Conocer las bases de los conceptos de Seguridad en Redes, donde se analiza a fondo como trabaja el 
protocolo TCP/IP y se analizan los distintos aspectos relacionado con las implementaciones de sistemas de 
defensa y de ataques. 

 
Dirigido a: 
Toda persona que se esta iniciando en Seguridad de la Información y que realmente quieran formar las bases 
para el entendimiento de los ataques de infraestructura que permiten denegaciones de servicios, escuchas de 
tráfico, ataques de intercepción, etc. 
 
Metodología: 
Es un curso teórico con contenido práctico, que incluye demostraciones llevadas a cabo por el instructor.  
 
Habilidades que desarrollara el participante: 
Podrá entender como funciona el protocolo TCP/IP, como así también como trabajan los distintos dispositivos 
de red relacionados a la Seguridad.   Básicamente podrán comprender los conceptos sobre que sucede 
cuando se realiza un escaneo de puertos y que se puede encontrar en los encabezados de un paquete. 
 
Requisitos del Participante: 
Haber trabajado o trabajar en Sistemas. 
 
Material a Entregar 

·  Presentaciones impresas y en formato digital 
·  Inscripción Anual en formato digital a la revista HAKIN9 

Instructores: 
Claudio B. Caracciolo - CEH, MCSE, ASE, CATE 
Ezequiel Sallis �- CISSP, CEH, CCNA, NSP 
Diego Bruno  
 
 
Duración: 
La capacitación tendrá una duración de 16 hs 
 
Temario: 
 
Conceptos Generales:    

·  Infaltable: Modelo de Referencia OSI. 
·  Conceptos sobre Protocolos 
·  Topología de Red 
·  Dispositivos de Red, conceptos fundamentales sobre 

cada uno (repetidor, hub, switch, router, firewall, ids, 
ips, proxy, honeypots y las mezclas en los dispositivos 
hogareños…) 

 
Bases fundamentales sobre las Redes de Hoy en Día. 

·  Protocolo UDP 
·  Protocolo TCP 
·  Protocolo IP 
·  Puertos y Sockets 
·  Protocolos ARP y RARP 
·  Protocolo ICMP 
·  IPv4vsIPv6 

 

La Seguridad y Los Dispositivos de Red. Medidas y 
Contramedidas. 

·  Scanning de Puertos, análisis de respuestas posibles 
y evasión. 

·  Sniffing de la Red 
·  Spoofing en la Red 
·  Ataques de Man In The Middle 
·  Segmentación de la Red Interna a partir de Vlans 

o Ataques a las redes segmentadas  
·  Generación de la DMZ 

o Análisis de Servicios expuestos. 
o Riesgos sobre las DMZ 
o Segmentación de las DMZ 

·  Ataques de Denegación de Servicios. 
o Tipos de Ataques DoS 

 
SEGURIZAR DESDE EL DISEÑO 

·  Estrategias de Implementación  
·  Entendiendo como Diseñar una Infraestructura 

“Segura”
 


